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RESUMO: O texto tece consideracdes acerca da atual situacdo
existente no tratamento dispensado ao sigilo de telecomunicacdes,
principalmente considerando as disposi¢cdes normativas, legais e
regulatérias relativas a matéria. Aborda a polémica existente em nossa
jurisprudéncia e em nossa doutrina acerca do acesso aos dados
cadastrais por parte das autoridades publicas, para tanto levando em
consideracdo a disposicdo do inciso Xll do art. 5.° da Constituicdo da
Republica de 1988 e disposicdes infraconstitucionais atinentes ao tema.
Analisou-se, ainda, o papel das concessiondarias e autorizatarias dos
servicos de telecomunicagBes, bem como da agéncia regulatéria
atuante no setor. Finalmente, considerado o cerne da questdo, chamou-
se a atencdo para a necessidade de concretizacdo de posturas
realmente maduras ao se efetivar o imprescindivel cotejamento entre
os valores inerentes aos interesses publico e privado, de modo a que
se alcance um resultado satisfatério a sobrevivéncia do bem-estar
coletivo e dos interesses privados, tal como a privacidade, ambos
considerados valores caros, pelo regime democratico.
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“O principe tem autoridade porque o povo lhe deu” —
ULrraNno, Democracia.

e s T T —— e — . . e S e i M W D i i i A S e . N

1. Idéia inicial marcado pela soberania da vontade popu-
lar, fruto das distintas correntes de pensa-
A luta pela instalacao e solidificacdo danento, filosoficas, politicas, religiosas, entre
regime democratico, pelos povos que outras, bem como resultado de longa e
almejam e assim entendem-no como sendiafindavel experiéncia historico-politico-
o regime ideal para a salvaguarda dos massciologica das sociedades no decorrer do
basicos direitos de cidadania pode variar rilempo, parece ser 0 mais justo, razoavel,
tempo e no espaco segundo as caracterégtuanime, produtivo e, por obvio, legitimo.
ticas, tradicdes, costumes, credos, leis etbai a célebre assertiva de Lincoln, de que
dos ja acima referidos e distintos povos do regime democratico € o “governo do
globo, além da consideracéo as circunstapevo, pelo povo e para 0 povo”, muito
cias politicas, econémicas e sociais vigerembora tenha referida declaragdo, como
tes em cada época e local. Contudo, em sahserva o Prof. José Afonso da Silva,
esséncia, trata-se de uma busca Unica, dmmitado a compreensdo que se possa ter
desejo incorruptivel e quase que extintivacerca da idéia da democracia.
daqueles que prezam e cultuam a liberdade Assim, explica-se:
e o pluralismo de idéias, sem contudo abrir g conceito, que se deve a Lincoln, de

mao do bem-estar coletivo e da segurangge a democracia é o governo do povo,
que o Estado lhes deve proporcionar. pelo povo e para o povo, tem suas limita-
Na realidade, o “pluralismo de idéias’¢cbes, mas é essencialmente correto, se
e a soberania da vontade da “maioriadermos interpretacdo real aos termos que
encontram-se no centro das razbes quecompdem. As limitagbes se acham espe-
levaram os mais notaveis pensadores @dalmente no definir democracia como
humanidade a propiciar o amadurecimentgoverno, quando ela € muito mais do que
da teoria da democracia, na medida em qisso: é regime, forma de vida e, principal-
alguns aspectos fazem crer que o reginmmente, processo” (José Afonso da Silva.
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Direito constitucional positivo. 21. ed. S&dgpor meio do sufragio universal; pela dis-
Paulo: Malheiros, 2002. p. 134-135). tribuicdo equilibrada da renda; pelo acesso

A diversidade ora lembrada quanto acgas populacoes carentes a educacao, saude,
aspectos culturais, religiosos, tradicionaiglimentacao e ao pleno emprego; pela
entre outros, de cada povo, ndo comprom@arantia de preservacao da integridade dos
te a coluna central da compreensdo ddreitos fundamentais, estes elevados ao
regime a|mejado pe|os agentes democréﬁ)ﬁtamar constitucional na Repl]bllca brasi-
cos: o povo como condutor de seu destingira, posto reconhecidos como valores
histérico, politico etc., ainda que sob a§aros ao homem e ao Estado, tais como a
vestes de um ator “indireto” do processyida, a seguranca, a liberdade, a proprie-
democratico. dade e a igualdade; respeito, pelo Estado,
&os direitos dos particulares, a sua priva-

[dade, sempre observando o principio da
%galidade ao pautar as acdes de seus
[@gentes, entre outros.

Inafastavel a dificuldade que marca
conceituacao do regime democrético, da
gue é, na realidade, fruto, muitas vezes,
processos historicos arduamente amadu
cidos e moldados segundo os diversos E, a partir de um panorama assim
aspectos mencionados, que assinalam catlagado, por cujo prisma torna-se cristalina
povo, cada nacdo, o que ocasiona distintescomplexa natureza do conceito de demo-
parametros e percepcdes de qual sejacoacia, é que passamos a selecionar como
regime democratico desejado. linha central do presente texto um dentre

Um paréntese tem cabimento neste pont@ntos valores caros ao regime democrati-
para que apontemos circunstancias politf0: a preservacao da vida privada do
cas recentes, presentes no cenario mundigflividuo, assim considerada como reflexo
e que, decerto, ameacam ou, ao mend¥0 reconhecimento, pela ordem juridica
conflitam com a idéia de democraciaéstabelecida, do direito que cabe ao cida-
como, por exemplo, o terrorismo e o crimél@o em decidir como viver, desde que sem
organizado. prejudicar direito alheio, naturalmente,
diante do avassalador dominio tecnologico

gasionado pelo desenvolvimento da tele-
%r’]ia movel, enquanto importante instru-
ento de captacao de informacdes préoprias
rTgas esferas mais intimas do individuo, por
parte do Poder Publico, mediante a utili-
cao de recursos tecnoldgicos para quebra
sigilo telefonico, quando presente o
fsco para a preservacdo do interesse pu-
blico e o prévio crivo da autoridade com-

Vale ressaltar que, no entanto, algun
aspectos devem sempre estar present
como se vera mais adiante, para que
possa constatar a existéncia do regi
democratico, ainda que ndo solidamen
concluido quanto ao seu processo de in
talacao e afirmacéo ou mesmo que vigen
de forma ainda n&o plena em nacbes
tradicdo ndo democratica, tal como ocorr
no caso do proprio Brasil.

petente.
2. Pratica democratica, privacidade e  Os regimes ndo democraticos, totalita-
interesse pabhco rnos ou d|tat0r|a|s, CaraCterlzam-Se, entre

outros aspectos, pela ndo observancia a

Ora, diversas séo as formas pelas quaisserva intima que marca a vida privada do

0 exercicio democratico faz-se sentir e #dividuo, hoje ameacada de forma cada
exercido pelo cidadao no dia-a-dia. Sejaez mais flagrante, dado o dominio tecno-
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l6gico predominante no dia-a-dia dos cidacomo pela identificacdo e revelacdo dos
daos, resultado, entre outros, da revolucaegistros telefénicos de suas ligagbes, na

” (11994

da informatica. pratica diaria denominados “extratos”, “ré-

Os recursos para a realizagéo de regigua’, “relacdo de origem e destino” das
tros audiovisuais e de dados séo, atualmefamadas telefonicas efetuadas etc. Logo,
te, tdo eficientes quanto acessiveis, tan®n tal hipotese, caem por terra ndo apenas

para particulares, quanto para agentes palguns bens sem os quais o homem nao
blicos. consegue desenvolver-se como ser humano

icomponente do organismo social, de modo

mente observada e cada vez mais inten@}iS Imediato, mas, de outro lado e de
conduz a sociedade a dimensdes de atua¢ggna mais indireta, compromete-se bem
nas quais o individuo, quando ingressa n lé”(_j'co vital para a existéncia de uma
apontadas dimensdes, n&o encontrara paﬁé)_medade democratica: a esfera dentro da

metros “legais”, tampouco, morais e éticoda! po?sw 0 individuo pIenqst p?dgres
que disciplinem suas condutas. para realizar suas opcdes sem interferéncia

do Estado ou de terceiros.

E o que se tem verificado no universo o _ .
de atos, juridicos e ndo juridicos, diaria- A duestdo € marcada por indagacoes

mente concretizados por meio da regiindamentais e relativas a légica que moveu
mundial de computadores (internet). o Poder Constituinte na op¢ao adotada, em

nome do “povo”, quando fez recair sobre

3. Interesse publico e interesse privado: & privacidade, a vida intima e o sigilo de
| democrac?a e direitos indiv?duais;’ dAac.Ios, bem como das co[nunicag.é‘)es. tele-
seguranca e liberdade fénicas, o manto da protecao con_stltumonal
e, como asseveramos, protegidos entre

Pois bem. Semelhante situag&o, guardggugles direitos i'nseridos no Tl'tu.lo dos
das as devidas proporcdes e distinggeRireitos e Garantias “Fundamentais”, no
ocorre quando o conflito entre o interesse@pitulo que disciplina os direitos e deve-
privado e o interesse publico vem a lumd€S “individuais™.
obrigatoriamente levando os estudiosos a Ora, 0 preambulo constitucional, de
proceder ao perfeito entendimento do cormaneira cristalina, discorre sobre a missao
tedo do bem juridico caro ao individuo ejue fez reunir a Assembléia Nacional
aquele imprescindivel a sobrevivéncia d&onstituinte: instituir um Estado Democra-
sociedade, de modo que um deva perecito, cujo destino, dentre alguns nobres
em nome da preservacao do outro, cuid&scopos, € assegurar o exercicio de direitos
dosamente tido como mais importantéendividuais, sociais, a liberdade, a seguran-
naquele instante, diante das circunstancigg, o bem-estar, o desenvolvimento, a
presentes e consideradas. igualdade e a justica, assim considerados

Abordamos, neste ponto, a captacéo g@lores supremos de uma sociedade “plu-
informacBes produzidas, normalmente, nilista”, fundada na “harmonia social’,
ciclo intimo do individuo, envolvidas porbase primordial para a identificagéo de uma
uma camada tal de exclusividade e que f&€mocracia.
denotar as opcdes de vida do referido Notamos, pois, que alguns valores, acima
cidadao, por meio do monitoramento dopropositadamente colocados entre aspas,
contatos telefénicos de tal individuo, benafirmam a preocupagéo da sociedade bra-

A convergéncia de tecnologias atua
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sileira, com a esfera individual do cidaddo, A sociedade contemporéanea tem se
como objeto de protecdo que deve safefrontado de maneira crescente com gran-
tutelado, de forma a que o pais possdes e novos desafios e ameacas a tais
realizar seu destino historico. Assim, owalores, tais como o terrorismo e o crime
“direitos individuais”; a “liberdade” que, organizado, conforme ja mencionado.

em Nnosso entender, tem como uma de suas Recordemos: os representantes do povo
variantes a “possibilidade de opcao intimaprasileiro “(...) reunidos, em Assembléia
do cidadao. Nacional Constituinte paranstituir um

Ora, a instituicdo de um Estado DemoEstado Democratico, destinado a assegu-
cratico tem como inafastavel condicdo aar o exercicio dos direitos sociais e indi-
preservacdo dos aludidos bens juridicogduais, a liberdadea seguranca, o bem-
que brotam da condicdo ostentada pekestar, (...)" (grifos nossos).

individuo, enquanto ser humano. A intima relacdo entre democracia e a
Podemos assim concluir que: ndo hgareservacdo de tais direitos encontra-se,
democracia sem direitos individuais, entrainda, reforcada em outros dispositivos
0S guais estéo incluidas a privacidade eanstitucionais, sempre inseridos no Titulo
vida intima, adequadamente tutelados pela entre os “Principios Fundamentais”.

ordem juridica estabelecida. Verificamos,ad instar que a Republica

E a possibilidade de opc&o do individud-ederativa do Brasil constitui-se em Estado
guanto a conducdo de sua vida pesso@lemocratico de Direito, fundamentada,
resguardada tal “possibilidade de escolhantre outros, na cidadania, na dignidade da
existente e potencialmente efetiva, dispgpessoa humana, no pluralismo politico
nivel na sua esfera intima para provavétonceito mais amplo, que ndo se confunde
exercicio de poderes inerentes a condicdmm o mero “pluralismo partidario”, mas
de ser humano dotado de personalidadejue traduz a harmoénica convivéncia entre

Como n&o menos essencial a existéncflistintas correntes e opinides), emanando
de um Estado democratico, entretanto, c4do 0 seu poder do povo, por ele direta
racterizam-se valores outros, também ele@U indiretamente exercido.
cados a categoria de direitos fundamentais. Pedimos vénia para inserir, neste ponto
Na realidade, relacionando-se também aa® estudo, ingrediente que, no consequente
aspectos mais coletivos e sociais, tao vitamotejo entre valores fundamentais, quando
para a sobrevivéncia da sociedade quantta pratica do exercicio democratico pelas
agueles mais relativos aos aspectos indivinstituicdes e pelos individuos, tem surgido
duais, acima ja abordados, encontramosde forma corriqueira.
direito fundamental a seguranga, a proprie- Atente-se:
dade, a liberdade (e, neste momento, pode-
mos considerar a liberdade usufruida pelo - Considerando o fundamentalis-
cidadao na certeza de que podera transitar mo e a esséncia que caracterizam
pelas ruas ou permanecer no ambito intimo  direitos e objetivos fundamentais do
de seu lar, sempre na certeza de que nao sera Estado brasileiro, tais como a intimi-
molestado por quem quer que seja, restando dade, a privacidade, a seguranga e 0
preservadas suas integridades fisica, emo- bem-estar da coletividade, existira uma
cional, psiquica, mental, patrimonial, fami- ordem de preferéncia entre bens juri-
liar etc., enfim, seu direito de ir e vir). dicos igualmente tutelados, considera-
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dos e prezados pela ordem constitido sigilo constitucional. Porém, de forma
cional? absoluta?

- Existirao direitos absolutos, ja- Doutrinadores de elevado quilate opina-
mais violaveis, mesmo diante de graram em tal sentido.

ve ocorréncia comprometedora das Atentem para algumas opinides:

f;élénaio%[?rjnlisetteegtc?rrg %Opr?r?tg?e;:;' “Abriu-se excep_cionNaI possibjlic_iade de
pl:lb”,CO'? ?nterceptar_ comunicacdes telefonicas, por
' ordem judicial, nas hipoteses e na forma

- Restara a democracia seriamentgue a lei estabelecer para fins de investi-

abalada na hipétese de violacdo dgacéo criminal ou instrucdo processual

interesses individuais, tal como a pri-pena|_ Vé-se gque, mesmo na excecao, a

vacidade, quando presente o interesggonstituicdo ordenou regras estritas de

publico na citada violagéo? garantias, para que ndo se a use para
- Estara a democracia gravement@busos” (José Afonso da Silv@urso de

ameacada pela preservacao do interedireito constitucional positivo7. ed. Sao

se privado, em prejuizo da necessidd®aulo: RT, 1991. p. 377-378).

de coletiva, publica? Ainda:

“Também o sigilo das comunicacdes em
Assim, pacifico o hodierno entendimengera| e de dados é garantido como invio-
to de que, diante do interesse publicgavel pela Constituicdo vigente (art. 5.°,
efetivamente colocado em risco, ndo sulk||). Daquelas, somente as telefénicas
sistirdo direitos absolutos, ainda que insq]odem ser interceptadas’ sempre Segundo
ridos no rol dos direitos fundamentais. 3 |ej e por ordem judicial, mas apenas para
Exemplo j4 debatido diz respeito aefeito de prova penal” (Antdnio Carlos de
disposicdo do inciso Xll, art. 5.° da CFAradjo Cintra, Candido R. Dinamarco e
gquando lemos: Ada Pellegrini.Teoria geral do processo
“X|| — é inviolavel o S|g||0 da corres- 12. ed. Sao Paulo: I\/IalheirOS, 1996. P. 83)

pondéncia e das comunicagdes telegraficas, Contudo, a despeito da vital importan-

de dados e das comunicacOes telefonicaga da protecdo as liberdades individuais

salvo, no ultimo caso, por ordem judicialpara a sobrevivéncia do proprio regime

nas hipoteses e na forma que a lei estabdemocratico, ndo menos preciosa para a

lecer para fins de investigacao criminal odemocracia é a salvaguarda das liberdades

instrucdo processual penal”. publicas, na medida em que o bem-estar
A interpretacédo puramente literal e gracoletivo & objetivo maior da sociedade.

matical do dispositivo permite conduzir o Dessa forma, a partir de tal premissa,
estudioso e o intérprete a conclusdo de gterna-se muito ardua a tarefa de sustenta-
existem direitos absolutos, isto €, que jamaigio da inviolabilidade de direitos, de modo
podem ser violados, sob qualquer hipotesabsoluto, quando imprescindivel tal viola-
ainda que diante de real e grave necessidagho para a preservacdo de um direito que,
de violagédo de um dos direitos acima lemna avaliagdo de seu grau de importancia
brados, eivados do interesse coletivo.  para o interesse publico, ocupa patamar
Ora, como podemos vislumbrar, ossuperior na escala da imprescindibilidade
“dados”, v.g., sdo acobertados pelo mantgara a sobrevivéncia da sociedade.
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Tal posicionamento encontra-se alber- Alias, convém lembrar quemutatis
gado por aresto da Corte Suprema do pafsutandis nosso Pais ja conheceu, no pas-
como se pode depreender pelo estudo dado, um periodo que se inspirou na antiga
decisao proferida nos autos do HC 70.814eoria do utilitarismo, segundo a qual toda
5-SP, rel. Min. Celso de Mell®@J, Secao acao ou medida, de natureza particular ou
[, 24.06.1994, p. 16.65(RT 709/418. governamental, deve submeter-se a uma

Também o Prof. Dr. Alexandre deavaliagdo que a aprove ou a desaprove,
Moraes explica tal posicionamento; conforme aumente ou diminua a felicidade

“Ocorre, porém, que apesar de a excéla sociedade.
¢ao constitucional expressa referir-se so- Ora, sendo a Justica um dos pilares em
mente a interceptacdo telefonica, entendgue se assenta o proprio Estado Democra-
se que nenhuma liberdade individual éco de Direito, a sua distribuicéo torna-se
absoluta, sendo possivel, respeitados certgglispensavel, até mesmo para garantir
parametros, a interceptacao das correspogsse ideal de felicidade. E, para que se
déncias e comunicacGes telegraficas e @@ssa distribui-la adequadamente, é mister
dados sempre que as liberdades publicagrigar a adogdo de medidas compensato-
estiverem sendo utilizadas como instrurias que promovam o equilibrio dessas
mento de salvaguarda de praticas ilicitagorcas.Uma delas consiste na necessidade
(Alexandre de Morae®ireito constitucio- de se flexibilizarem principios outrora
nal. 14. ed. Sao Paulo: Atlas, 2003. p. 84konsiderados intocaveis, até porque, con-

E, ndo poderiamos entender de formsoante ensinamento de Maudsley, ‘princi-
diversa, considerando a questao de acor@ms absolutos s&o como as belas virgens
com a razao e o0s objetivos do regimsagradas: admiraveis, mas estére{par-
democratico, que estaria seriamente conco Antonio de BarrosA busca da verdade
prometido acaso a pratica de atos ilicitoso processo penalSdo Paulo: RT, 2002.
pudesse sempre ser ocultada em meiopa 267-268 — grifo nosso).
inviolabilidade absoluta de certos direitos, gy recente decisdo monocratica da

com o objetivo de evitar a sua punibilidadejusti(;a Federal do Amapa, sede de discus-
Tal orientagao resultaria numa interpreszo acerca da obrigatoriedade de forneci-
tacéo distorcida dos objetivos colimadognento de dados cadastrais & policia judi-

pelo legislador, com graves e danosagaria sem necessidade de prévia ordem
consequéncias para a sociedade democjgdicial, foi consignado que:

tica e fundada no estado de direito.
O Prof. Dr. Marco Antonio de Barros,
em sua tese de doutorado apresenta

“Em sendo assim, resta evidente que a
cusa das citadas concessionarias em for-
_ Mafidcer os seus dados cadastrais ndo pode ser
perante a Faf:uldade de D|r_e|to da _Un'verélbergada como legitima, pois o respeito a
sidade de Sdo Pa‘_"o’ expllga .que. _ . privacidade na utilizagao dos dados pesso-

“Do ponto de vista do direito patrio, 55 dos seus usuarios jamais pode se sobre-

pode-se dizer que, contrariamente a0 qu&yr a0 interesse publico emergente das
ocorreu em passado ndo muito distante, jQyestigaces policiais.

atual ordenamento juridico fundamental

encontra-se, com certeza, inspirado no ()

Estado democratico, que tem por finalidade Ademais, tem-se que nenhuma liberda-
basica garantir a felicidade da nacdo. de individual é absoluta.
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De fato, inexiste duvida acerca da retar conducdo coercitiva, inclusive pela
latividade dos direitos humanos fundamenPolicia Civil ou Militar, ressalvadas as
tais, pois as liberdades e garantias indivprerrogativas previstas em lei;

duais nao podem ser interpretadas no sen- p) requisitar informacdesexames peri-
tido de conferir, a quem quer que seja, gjaise documentode autoridades federais,
direito de operar fora dos limites impostogstaduais e municipais, bem como dos
pelo direito” (1.2 Vara Federal do Amapagrgaos e entidadeks administracaalireta,
Processo 2003.31.00.000403-0, Juiz Ar]ndireta e fundacional, de qua|quer dos
selmo Gongalves da Silva, 1.°.12.2003).poderes da Uni&o, dos Estados, do Distrito
Enfim, resta claro a preocupacdo ddéederal e dos Municipios”.
poder constituinte e do legislador, quanto Qra, no mesmo dispositivo, em seu §
a realizagéo adequada do cotejamento enfF@, registrou o legislador a seguinte norma:
0 interesse publico e o interesse privado. “g§ 2.0 O membro do Ministério Pablico
Nos textos normativos, o poder confesera responsavel pelo uso indevido das
rido a autoridade para sua atuagao sobiiformacGes e documentos que requisitar,
bens juridicos tutelados sob o manto diaclusive nas hipéteses legais de sigilo”.
privacidade vem, normalmente, acompa- chamamos a atencio, neste momento,
nhado pela ressalva de responsabilidagf g o fato de que as concessionarias e as
que recaira sobre dita autoridade na hipQutorizatarias constituem-se, no desempe-
tese de comprovado abuso no exercicio (o de suas funcdes concedidas e autori-
tal poder. zadas, em pessoas juridicas de direito
Como exemplo, possui o Ministérioprivado que atuam como colaboradores na
Publico a prerrogativa de expedir notificadescentralizacao das atividades administra-
¢cOes nos procedimentos administrativos di#vas (descentralizagdo por colaboragéo).
sua competéncia, requisitando informacdes | ogo, submetem-se as disposicdes le-
e documentos para instrui-los, na forma dgajs acima transcritas.
lei complementar respectiva, bem como

licial. indicad fund oS iur(di mo sobre sua manipulacéo e utilizagéo
policial, indicados os fundamentos Jurldl-ye 4i5 informagses, ¢, via de regra, pre-

cos de suas manifestacdes processuaisVisto em lei, o que faz denotar a preocu-
Também, ainda a titulo de exemplo, Pacdo acima referida.
Lei 8.625, de 12.02.1993 (Lei Organica gem tais garantias, viveriamos num

Nacional do Ministério Publico), dispde dacciado com sua democracia seriamente

seguinte forma: comprometida.
“Art. 26. No exercicio de suas funcoes,

0 Ministério Publico podera: : .
_ _ p o 4. Teoria da democracia
| — instaurar inquéritos civis e outras

medidas e procedimentos administrativos  comg j4 dissemos acima, alguns aspec-

pertinentes e, para instrui-los: tos constituem tragos comuns a democra-

a) expedir notificagdes para colher deeia, ainda que consideradas as diversas
poimento ou esclarecimentos e, em caso @encepgdes e compreensdes sobre o real
ndo comparecimento injustificado, requisisignificado de tal idéia.
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Ao longo das eras, alids, diversas foram c¢) Oligarquia;
as construcdes doutrindrias e respectivas d) Democracia;
class.lflcac;.o.e§ de dempcrama , que bysca— e) Tirania.
ram identifica-la, defini-la e decompo6-la,

o . . N r litico, Platdo faz r ir r
objetivando o seu perfeito entendimento. c_ac,)p abolitico, atao faz reca .SOb €
Sua ideia de democracia 0s seguintes as-

Assim, ja estudadas com maestria pe'ﬁectos:
s_a,udoso me§tre Norberto Bobbio, granqle a) “Governo de nameros”:
filosofo do século XX, pensador dos mais . L
completos a respeito da teoria da democra- P) “Governo de muitos”
cia, recentemente falecido, fazemos refe- €) “Governo da multidao”.
réncia, neste momento do estudo, as trés De outro lado, o pensamento Aristoté-
tradi¢Oes historicas da teoria da democraciico legou a teoria da democracia impor-

A teoria “classica’ ou teoria “aristoté- tantes reflexdes.
lica”, que distinguia trés formas de gover- Citando-as, numa sintese sem maiores

no, quais sejam: pretensdes, defrontamos as seguintes con-
a) Democracia — governo do povo, délderacoes:

todos os cidadaos; a) Existem trés formas de governo;
b) Monarquia — governo de um so; b) Trés formas de governo sao corruptas;

7

c) Aristocracia — governo de poucos. €) “Politia” € a forma de governo da

A teoria “medieval’, de origem romana™'aon& o
e que tinha por espinha dorsal a fundagso d) “Democracia” € o governo com
de suas bases na soberania popular, co@ntagens para o pobre;
duas variantes ou concepgoes, isto €: e) “Tirania” € o governo de vantagem

a) Concepcao ascendente — poder supfigdra 0 soberano ou monarca;
mo deriva do povo e se torna representa- f) “Oligarquia” caracteriza-se por ser o
tivo; governo vantajoso para o frico.

b) Concepcdo descendente — poder Aristoteles identificou subdivisbes na
deriva do soberano, do principe, que &l€ia de “democracia”, assim considerada

delega para agentes em patamares inferigto sensu
res de poder, que 0 exercerao. Portanto:

A teoria de “Maquiavel’, ou teoria @) Ricos e pobres governam de maneira
“moderna”, surgida por ocasido da formaigualitaria;

tacdo do Estado moderno e cuja idéia b) Os cargos publicos devem ser distri-

central € a existéncia de duas formasuidos e exercidos com supedaneo em
histéricas de governo: a Monarquia e @ado censo:

Republica. c) Todos os cidaddos sdo admitidos aos
Outrossim, vale a menc¢do as cinceargos publicos, inclusive os privados de
formas de governo descritas por Platadireitos mediante processo judicial;

(“Republica”), que sao: d) A massa, e nido a lei, € soberana.
a) Aristocracia (Gnica considerada ym estudo mais detalhado é recomen-
“boa”); dado mediante a leitura dos textos do
b) Timocracia; eterno filésofo da democracia, Norberto
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Bobbio, emDicionério de politica 12. ed., Pacto Fundamental, a intencdo do legisla-
Brasilia: UnB, 1999, vol. I, p. 319-329.dor resta ainda mais patente, quando se
Obra em conjunto com Nicola Matteuccidefende a “relativizacdo” do direito ao
e Gianfranco Pasquino. sigilo de dados no sistema juridico patrio,

Isto posto, ap6s tais informagdes traziquando verificamos, a titulo de exemplo,
das a lume acerca da teoria da democracfy,texto da Lei Complementar 75/93 que,
sdo considerados tracos imprescindiveRm seu art. 6.°, XVllla, expressamente

para a caracterizagdo do regime democrgxige do 6rgao do Ministério Plblico a
tico: “representacao” ao orgao do Poder Judicia-

a) a afirmacdo da vontade popular n4o para a qu'ebra do sigilo o_las comunica-
definicio das decisdes de uma nacdo; S0€S telegraficas, de comunicacoes telefo-

b) a representagéo da aludida vontad¥ &> de dados efc. )
Vale ressaltar: enquanto a redagao da

opular concretizada por meio de eleicoe DT
hop P ¢ onstituicdo Federal de 1988, em seu art.

diretas; o : . ~
¢) a existéncia de partidos oIiticosS' , XIl, permite a defesa da interpretacao

(pluralismo partidrio): P P de que somente o sigilo das comunicagdes

P P ’ telefGnicas pode ser rompido, na forma da

d) isonomia; lei, restando intangivel e intocavel o sigilo
e) liberdade; de dados, a posterior redacéo da ja referida
f) legalidade, entre outros. lei complementar, buscando evitar tais

E deste ponto que passamos a defende@mplicacdes no seu trabalho de exegese,
que a preservacdo do interesse publicglidou de ressalvar a possibilidade de
revela-se indispensavel & sobrevivéncia ddiebra do sigilo de dados, quando alber-
regime democratico, posto ser condigggada por ordem emanada de autoridade
para o fortalecimento das liberdades e d#diciaria competente.
legalidade. Leia-se:

Resultando o Estado da somatdria de “Art. 6.° Compete ao Ministério Publico
parcelas de liberdades de cada componer§ta Uniao:
social, temos que dito interesse publico ou (...)
coletivo constitui-se engsonditio sine qua XVIIl — representar;

nonpara que tal ente (o Estado), sobreviva. a) ao 6rgdo judicial competente para
Dai por que a admissdo, por meio dgquebra de sigilo da correspondéncia e das
autorizacbes emitidas pelas autoridadeomunicacgdes telegraficade dadose das
competentes, da “quebra” de determinadaomunicacdes telefonicas, para fins de
direitos fundamentais, quando necessariaigvestigacéo criminal ou instrucao proces-
preservacdo do interesse publico, é admsual penal, bem como manifestar-se sobre
tida, bem como se torna absolutament@presentacao a ele dirigida para os mesmo
indefensavel a admissdo de existéncia dms;” (grifos nossos).
direitos absolutos, ainda que constitucio- Cotejando o texto constitucional, com a
nalmente albergados. redacdo da norma acima, verificamos o
Ainda sobre o exemplo acerca qual j&uidado adotado pelo legislador na inser-
se discorreu, relativo a aparente inviolabigdo das expressdes “dados”, “correspon-
lidade “absoluta” de dados, considerandadéncia”, “comunicagdes telegraficas” etc.
se a redacdo do inciso Xl do art. 5.° dem trecho posterior a possibilidade de
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“quebra” de sigilo de tais bens juridicoscunho econdmicaxempli gratiano aces-
pela autoridade judicial. so de camadas desfavorecidas, socioecono-

Entendemos que tal férmula mostra-sglicamente, aos meios e instrumentos de
mais adequada para o entendimento d@lbsisténcia, educacdo, aperfeicoamento
matéria e compreensdo mais equanime pgssoal e profissional; pelo acesso aos
equilibrada do binémio “interesse privadorecursos tecnolégicos desenvolvidos e atual-
interesse publico”. mente disponiveis.

Realmente, diante de prévia andlise O acesso das populacdes a tecnologia
sobre a necessidade de quebra de um sigige permite as sociedades alcancar altos
constitucionalmente protegido, realizada pdiiveis de desenvolvimento, como verifica-
autoridade competente, vale dizer, pelf10s na saude, na educacdo e na infra-
6rgdo do Poder Judiciario competente o@strutura de um pais, tal como na fruicao
ainda, mediante o controle diferido, postede servicos de telecomunicacdes a pregos
rior, presente o interesse publico e respegcesswels de forma universal e ininterrup-
tiva ameaca ao mesmo, possivel é a reft®, traduz objetivo tracado nos primordios
rida medida excepcional, sem que por t&4l0 processo de privatizagao dos servigos de
evento se possa afirmar que o sisteniglecomunicacdes, que encontrou no fale-
juridico tenha sido afrontado e, por via d€ido Ministro das Comunicacdes Sérgio
consequiéncia o regime democratico, posfgotta, um de seus principais defensores.
ja demonstrado a relacdo e a importancia Dois importantes deveres do poder
da manutencdo adequada dos direitos fup€iblico, conforme disposicéo constante dos
damentais para a Democracia. incisos | e VI do art. 2.° da Lei 9.472, de

Feitas as consideracdes acima, de formd®.07.1997 (Lei Geral de Telecomunica-
que possamos tratar mais detalhadamerifes), sao a garantia de acesso aos servicos
sobre as circunstancias que devem estd@ telecomunicacdes mediante o pagamen-
presentes para que seja admitida a execud@dae tarifas razoaveis, a toda a populagao,
de medidas excepcionais, sem que is®$Mm como a criacdo de condicdes para que
ocasione a|gum risco para os fundamentds desenvolvimento do setor de telecomu-
que sustentam o regime democratico eficacoes ocorra de forma harmonica com
nosso pais, necessaria a identificacdo soteé metas de desenvolvimento social do
de que forma se insere no contexto politicd?ais.
juridico vigente a preservagdo do sigilo Pois bem. Basta tal analise inicial e
telefénico, enquanto decorréncia propria dauperficial da principal norma federal apli-
privatizacdo dos servicos de telecomunicazavel ao setor de telecomunicacdes, para
cOes recentemente ocorrida no pais. aferirmos o cunho social fortemente pre-

sente e incisivamente considerado nos
5. Telecomunicacdes como decorréncia €stabelecimentos das diretrizes e objetivos

do regime democratico da privatizagao.
Quanto a este aspecto, é sintomatica,

Assim, como ja tivemos a oportunidadeainda, a disposi¢do do art. 62 da mencio-
de afirmar, a democracia, dentre as variagrada lei, ao classificar os servicos de
das expressfes e manifestagfes por md@ecomunicagdes, quanto a abrangéncia
das quais é projetada em dada sociedadlgs “interesses” a que atendem, em “ser-
afirma-se também nos desdobramentos di#¢os de interesse coletivo” e “servigos de
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interesse restrito”, ndo devendo a explorayuestao da quebra do sigilo telefénico que,
cdo dos Ultimos prejudicar o interess@ecessariamente, traz a superficie a neces-
coletivo. sidade de afericdo dos valores eventual-
O aspecto social € fator presente n@ente em jogo.
estruturacdo e disciplinamento legal do Realmente, a legislacdo aplicavel ao
setor de telecomunicacoes. setor contém disposi¢cOes disciplinadoras
N&o se deve olvidar que os instrumentode bens juridicos caros aos usuarios, indi-
juridicos utilizados para viabilizar a pres~vidualmente considerados, como as nor-
tacdo dos servicos de telecomunicagdes sB@®s que exigem sigilo na utilizagcao de seus
a “concessao” e a “autorizacdo”. Portantgjados pessoais, pelas operadoras de teleco-
os servigos explorados pelas operadoragunicacdes, assim como também impGem

sdo “concedidos” e “autorizados”, mas ddliretrizes legais que determinam a colabo-
titularidade do poder publico. ragdo com as autoridades publicas, sempre

Destarte, ndo podem os agentes concgonsiderando circunstancias que se enqua-
didos e autorizados furtarem-se em honr&lram nas excecoes constitucionais e legais
0s compromissos com o Estado, bem com#gentes.
deixar de cumprir as obrigagbes decorren- Como exemplo da primeira colocacao,
tes de suas condicdes de concessionarios@sideremos as seguintes disposi¢coes
autorizatarios, seja no relacionamento co@onstantes da Lei 9.472/97:
seus usuarios, seja no relacionamento com “Art. 3.° O usuario de servicos de
as autoridades publicas. telecomunicacdes tem direito:

De fato, a responsabilidade social das (...
concessionarias/autorizatarias dos servicos v — 3 nao divulgagdo, caso o requeira,
de telecomunicacdes néo se limita apenge seu cédigo de acesso;

a prestacédo ininterrupta e com qualidade, .)

de seus servicos, mas, ainda, diz respeito . .
IX — ao respeito de sua privacidade nos

a disponibilizagdo de parcela de seus “Yocumentos de cobranca e na utilizagio de
nhecimentos e tecnologia ao poder public ¢ G

~ o seus dados pessoais pela prestadora do
para consecucdo de seus obijetivos.

. Servico;
Foram expressamente consignados no

art. 5.° da Lei Geral de Telecomunicagoes () R .

alguns principios que devem ser observa- Xl — @ reparacao dos d_ancis causados

dos no disciplinamento das relacdes ec®€la violagao de seus direitos”.

némicas ocorrentes no setor de telecomu- Ressaltamos que a disposicao do inciso

nicacdes, entre os quais principios constM¥l, acima, refere-se tdo-somente a telefo-

tucionais da soberania nacional, reducada fixa (servico telefonico fixo comutado

das desigualdades regionais e sociais, con-STFC).

tinuidade do servico prestado no regime Seu art. 39 determina:

publico (como, por exemplo, a telefonia “Art. 39. Ressalvados os documentos e

fixa) e, principalmentefuncéo social da os autos cuja divulgacdo possa violar a

propriedade seguranca do Pais, segredo protegido ou a
Ditos principios, caros a idéia de demointimidade de alguém, todos os demais

cracia, bem ressaltam o norte que deve germanecerao aberto a consulta do publico,

intérprete observar ao deparar-se com sem formalidades, na Biblioteca.
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Paragrafo unico. A Agéncia devera Entre as competéncias reservadas, no
garantir o tratamento confidencial das inart. 19, a aludida agéncia reguladora, en-
formacdes técnicas, operacionais, econ@eontram-se, entre outras:
mico-financeiras e contabeis que solicitar ) Expedir normas quanto a outorga,

as empresas prestadoras dos servicos gestacao e fruigdo dos servigos de teleco-
telecomunicacGes, nos termos do regulgnunicacdes no regime publico;

mento”. b) Expedir normas sobre prestacdo de

Tambem os arts. 72 e 96, IV, sao clarogervicos de telecomunicagdes no regime
na protecéo ao sigilo, quando expressargiivado.

“Art. 72. Apenas na execucdo de sua Assim, no exercicio de tal funcao, foi
atividade, a prestadora podera valer-se @®jitada a Norma Geral de Telecomunica-
informacoes _relativas a u,til_izagéo indivi-gﬁes 20/96, que disciplina o Servico Mével
dual do servico pelo usuario. Celular — SMC (portanto, ndo aplicavel a

§ 1.° A divulgacao das informagoegelefonia fixa) que, na sua clausula 6.11.2
individuais dependera da anuéncia expresispos:
sa e especifica do usuario. “6.11.2 A Concessionaria de SMC né&o

§ 2.° A prestadora podera divulgar gode divulgar o nimero atribuido a Esta-
terceiros informacbes agregadas sobre ggio Mdvel do Assinante, salvo com a
uso de seus servicos, desde que elas népressa autorizacdo deste”.
permitam a identificacéo, direta ou indire- Logo, para a telefonia movel da-se o
ta, do usuario, ou a violagao de sua intiyyerso do que ocorre com a telefonia fixa,

midade”. na qual a divulgacdo do nimero identifi-
“Art. 96. A concessionaria devera:  cador de um assinante somente ndo ocorre
(...) quando solicitado por este. Na telefonia

observado o disposto nos incisos VI e pduando autorizado por seu titular ou por
do art. 3.°, bem como o art. 213, destgXxpressa determinacdo da autoridade com-
Lei.”. petente.

Mas nao é so. Também a Resolucdo 316, de

A edicédo da Lei 9.472/97 trouxe, em se&7'09'2002’ que aprova o Regulamento

bojo, como resultado do desejo de queOgsciplinadorAdo Servigo I_\/Ic’)veI,PessoaI —
papel regulador do Estado fosse realca MP, sucedaneo do Servico Movel Celular

e solidificado por meio da existéncia dg SMC. contém algumas disposicGes ati-

organismo especializado e livre de ingerérﬂentesﬁo S'g'lp te!efonlco €, pois, a pre-
cias politicas, a criacdo da Agéncia Nacio=°'vacao c_ia pr|vaC|dad_e_ como decorréncia
nal de Telecomunicagcdes — Anatel, entidaqo principio da exclusividade.

de integrante da Administragdo Publica Alids, numa redagdo aperfeicoada em
Federal indireta, submetida a regime autafelacdo as disposicdes na norma acima
quico especial e vinculada ao Ministéricdpontada, dispds em seu art. 6.%, 1V, IX,
das Comunicacdes, com a funcdo de 6rgag!l e XIV, que:

regulador das telecomunicagdes, com sede “Art. 6.° Respeitadas as disposicoes
no Distrito Federal, podendo estabelecatonstantes deste Regulamento bem como

unidades regionais. as disposicbes constantes do Termo de
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Autorizacdo, os Usuarios do SMP tén6. Dados cadastrais
direito a:

(...) Aqui, um ingrediente lanca sobre a
IV — inviolabilidade e sigilo de sua questdo alguns problemas de ordem prati-

comunicagao, respeitadas as hip6tesesC@, OU Seja, o cadastramento dos usuarios
condicBes constitucionais e legais de quélos servicos de telefonia na modalidade

bra de sigilo de telecomunicacdes; pré-paga, conduta obrigatoria nos termos
(.) da legislacao vigente (ver Lei 10.703/
" 2003).

IX — privacidade nos documentos de

cobranga e na utilizagdo de seus dados Referida obrigacao legal tem por obje-
pessoais pela prestadora; tivo a reunido de dados acerca de usuarios

.) objeto de investigagdes por parte das au-

: : toridades publicas, em procedimentos de
XIlI — obter, gratuitamente, medlanteSuas competéncias.

solicitacédo, a ndo divulgacéo ou informa- . o »
cdo do seu Codigo de Acesso para a estagéope|0 aspecto pratico, inumeras dificul-

de telecomunicacBes chamada, respeitad@@des sao encontradas, até mesmo se con-
as restricdes técnicas; siderarmos a necessidade em se assegurar

. ~ m minim veraci nas informacod
XIV — néo-divulgacdo de seu nome; 0 de veracidade nas informagoes

: > farneci I ropri Arios.
associado a seu Cddigo de Acesso, salvd e«,: das pe O_S P ?p 0s usua _OS
expressa autorizagao”. Além da legislacéo federal acima refe-

Pela leitura das disposicoes legais Bda, Vige no Estado de Sdo Paulo a Lei

regulatérias acima lembradas, notamos ht-098, de 18.02.2002, que dispGe sobre o
obrigatoriedade que recai sobre as operg@dastramento de usuarios de telefones

doras de telecomunicacées no sentido (g&!Ulares pre-pagos e da providéncias cor-

que seja garantido o sigilo telefonico relal€latas.

tivo as comunicacGes dos seus usuarios. Também a Agéncia Nacional de Tele-
Referido sigilo somente podera sefomunicacdes — Anatel expediu o Ato

excepcionado mediante a determinaga®l-663, de 12.01.2004, que disciplina o
exarada por autoridade competente. cadastramento de usuarios dos servigos de

Normalmente, cabe ao 6rgéo do pogdflefonia moével na modalidade preé-paga.

Judiciario, apés criteriosa avaliacédo e fun- Chama a atencdo a disposicao do art.
damentacdo, determinar as operadoras2&, que impde as prestadoras dos servicos
adocdo de medidas visando o monitorade telefonia a afericdo acerca da veraci-
mento (ou interceptacdo) de comunicacdetade dos dados cadastrais fornecidos pelos
telefénicas, o fornecimento as autoridadegsuarios, sob pena de instauragdo do res-
de extratos (ou registros escritos) referentgectivo Procedimento de Averiguacao para
a tais comunicagBes, entre outras quepurar Descumprimento de Obrigacao —
impliguem na quebra da esfera de privaPado.
cidade do individuo. Cremos que referida imposicéo as ope-
Outra ordem de informacdes compde eadoras é responsabilidade, por vezes, de
matéria. Referimo-nos ao fornecimento dempossivel cumprimento, considerando os
dados cadastraisle usuérios dos servicosmilhares de usuarios dos servicos pré-
de telecomunicacdes. pagos, existentes no pais.
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Entendemos por dados cadastrais as Cuida-se da aplicacdo pratica do prin-
informacdes referentes ao nome, RG, CPgipio da oportunidade, inerente a atividade
ou CNPJ, numero do codigo de acesso apslicial; proprio da sua dinamica.
terminais movel ou fixo dos quais seja Note-se que estamos condicionando o
titular o individuo objeto de investigagdoexercicio de tal “poder-dever” & concomi-
entre outros dados que permitam a identtante existéncia de requisitos e circunstan-
ficacdo, a individualizagao de um cidadagias de fato minimamente imprescindiveis
investigado. a garantia de existéncia e preservacéo de

Sabemos que é dever da autoridadém Estado Democratico de Direito, requi-
policial proceder ao reconhecimento, #it0 basilar para a consolidagdo de qualquer
individualizacdo de suspeitos e investigat€gime democratico, tal como expresso
dos, bem como coleta de todos os indicid2€lo caputdo art. 1.° da Carta Magna.

e provas necessarios e tendentes a compro-Ora, ndo podemos olvidar, outrossim,
vacdo da pratica e autoria de um delitoque a “seguranca publica”, além de dever do

Pois bem. Nao podendo a autoridadgia?;’ Ceortﬁ(r)nitrfrgsrt?pglr;s:?t'“fzg%g%ff'
policial furtar-se ao cumprimento de seus ' P P ' '

deveres impostos por lei (e, nos estritos 1@l regra deve ser interpretada em con-

limites do que Ihe é permitido pela vigentdUNto com os principios da ordem econo-
norma), entre os quais o de localizar §Vc@ consagrados p_eIo art. 170 do Pacto
paradeiro de um investigado no curso dgundamental, especialmente aquele cons-

uma investigacdo concretamente desenvd@nte dé seu inciso lll, qual sejafumcao
vida, formalizada ou n&o por meio g=social da propriedadede outro lado tam-

autuacdo de um inquérito policial etc. et’)ém elevado a principio imprescindivel a

sendo-lhe conferido por lei o upoder_de_utilizagéo da propriedade para o desenvol-

ver’ — no caso da policia judiciaria — devimgnto i:las atividade's, dc_> setor de teleco-
reunir da forma mais eficiente possivel ogunicacdes, tal como ja dito acima (ver art.
elementos necessérios ao esclarecimerfo da Lei 9.472/97).

acerca da pratica de um delito, devem as Desde que presentes os elementos que
operadoras de telecomunicacées fornec@ptorizam a medida excepcional de quebra
tais dados cadastrais as autoridades pofle sigilo dos dados cadastrais por parte da
ciais competentes — vale dizer, de|egad@1toridade competente, razao nao assiste as
de policia de carreira — sempre que |he@peradoras de telecomunicacoes para negar
forem requisitadas ditas informacdes, subal fornecimento, ndo apenas, pois encon-
critas tais requisicBes por autoridades pdtar-se-iam elas em situacgéo juridica segu-
blicas com poderes para tanto (delegadéd, mas, principalmente, porque o interesse
de policia, promotores de justica, procuraPublico, em casos tais, revela-se mais
dores de justica, procuradores da Repubfensivel a sociedade, admitindo em tais
ca, juizes de direito) e indicada a existénciaipoteses excepcionais, reiteramos, a rela-
de um procedimento criminal ou adminisiivizacao dos direitos ditos fundamentais,
trativo de suas respectivas competéncigitre 0s quais a privacidade, com prejuizo
em cursog.g, ordens de servico, investi-a20 principio da exclusividade.

gacdes prévias encetadas diante de uma N&o foi sem razdo que a Resolugéo 316,
notitia criminis inquéritos policiais, inqué- de 27.09.2002, da Agéncia Nacional de
ritos civis etc. Telecomunicactes — Anatel, bem esclare-
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ceu, em seu art. 80, tal como recordamaslidades imprescindiveis a efetivacdo da
adiante: quebra de sigilo;

“Art. 80 A prestadora deve tornar dis- b) A obrigatéria requisi¢cdo exarada por
poniveis 0s recursos tecnoldgicos e faciliautoridade judiciaria;

dades nec_essérias a susp_enséo de sigilo_dec) Ou, por autoridade legalmente inves-
telecomunicacdes determinada por autoriida desses poderes;

dade judiciariaou legalmente investida d) Obrigatoriedade de manutencio de

desses p?de(rje$t geve manter controle ¢onirole permanente sobre todos os casos;
permanente de 1odos 0s casos, acompa- e) Diligéncia necesséria para cumpri-

nhando a efetivagao dessas.determma(';o%?ento das ordens oriundas das autoridades
e zelando para que elas sejam cumprid

! o ) 6,}§L‘Jb|icas, nos limites autorizados.
dentro dos estritos limites autorizados
Cumpre-nos, nesta etapa da presente

(grifo nosso). reflexdo, indagar sobre o significado da

Antes, ainda, ja dispunha o art. 26 d L. . :
J ’ .. EXpressao inserida no texto acima e pouco
Resolucéo 73, de 25.11.1998, que discipl| tilizada, qual seja, “sigilo de telecomuni-

na sobre o Regulamento de Servicos déeagées”
TelecomunicacgOes, expedida pela mesma Ent .d | isténcia d
Agéncia Reguladora, no seguinte sentido; ,="‘€N0€MOS péla existencia de um con-

. b teudo mais “genérico” em tal expressao
A prestadora observara o dever d g P

. AR sigilo de telecomunica¢dgsque traduz,
zelar estritamente pelo sigilo inerente ao g ¢Opsq

. . - em sintese, 0s seguintes desdobramentos:
servicos de telecomunicacdes e pela con- . . A
a) Sigilo das comunicacoes telefbnicas,

fidencialidade quanto aos dados e informa- /. _
¢Bes, empregando todos os meios e tecriyOPriamente ditas; _
logia necessarias para assegurar este direitoP) Sigilo quanto aos extratos respecti-
dos usuarios. VOS, OU seja, registros escritos das comu-
Paragrafo Unico. A prestadora tomarg_icac;f‘)es telefbnicas encetadas pelos usuéa-

disponiveis os recursos tecnoldgicos neceS9S:

sérios a suspensdo de sigilo de telecomu- €) Sigilo quanto aos dados cadastrais
nicacdes determinada por autoridade jud(nome, CPF, RG, endereco etc.);
ciariaou legalmente investida desses pode- d) Sigilo quanto a localizagéo de deter-
rese mantera controle permanente de tod#sinado objeto de investigacao por meio da
0s casos, acompanhando a efetivacdo dedentificacdo da antena que transmite e
tas determinacdes e zelando para que elgsepciona os sinais de telefonia movel,
sejam cumpridas dentro dos estritos limitedenominadas “Estacdes Radiobases” —
autorizados” (grifo nosso). ERBs;

Tais dispositivos, constantes das nor- €) Sigilo quanto as mensagens de textos
mas expedidas pela Anatel que, record@ncaminhadas, popularmente conhecidas
mos, exerce sua funcdo normativa calcadamo “torpedos” $MS — Short Message
em lei federal devidamente votada pel&ervicg.

Poder Legislativo (Lei 9.472/97), chama a Entendemos, outrossim, que a disposi-
atencéo pelos aspectos que condicionam 8o acima transcrita ressalva a possibilida-
conduta das operadoras: de de que autoridades competentes, nao

a) A disponibilizacdo obrigatéria, pelanecessariamente judiciarias, tenham poder
operadora, de recursos tecnolégicos e fagara requisitar informacfes as autoridades,
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desde que tal requisicdo encontre-se dedacao, quando tratou do requerimento ou
forma perfeitamente inserida nos panorada representacéo para realizacao de inter-
mas constitucional e legal, vigentes neeptacdo, gravacdo, escuta, entre outros:
pais, tal como previsto, ademais, no respec- “O requerimento ou representacédo de-
tivo projeto de lei hoje em curso, como sger4 indicar o nimero da linha telefonica
vera logo adiante. (cédigo de acesso), com seu codigo de
Dai a expresséo “ou legalmente invesarea, podendo o Ministério Publico e a
tida desses poderes”, que abre a possibifiutoridade policial requisitar das presta-
dade para que autoridades outras, ndras dos servicos de telefonia, exclusiva-
pertencentes ao Poder Judiciario, exercamente para os fins da formulacdo do
seu poder de requisitar a quebrasilgilo pedido, o cadastro relativo ao nome, nu-
de telecomunicacGesobre aquelas proje- mero de telefone e endereco do titular da
cOes para as quais a ordem judicial sejanha ou do local onde o aparelho estiver
prescindivel, como na hipétese dos dadasstaladd (grifos nossos).
cadastrais, cujo acesso € garantido as po- Comentando o acima citado dispositivo,
licias judiciarias e ao Ministério Publico,a Profa. Dra. Ada Pellegrini Grinover
para os casos de investigagcdes em cursfiscorre da seguinte forma:

presente o interesse publico e observadas “Espatendo uma davida pratica que tem
algumas disposicOes legais, como no exerjerado controvérsia nos tribunais, a lei
plo das leis complementares dos Ministériconfere ao Ministério Publico e a autori-

os Publicos e do art. 6.° do CPP, qugade policial o poder de requisitar das
descreve os poderes-deveres da autoridaigl,%stadoras dos servicos de telefonia, ex-
policial, entre os quais o de identificar og|usivamente para os fins de formulacéo do
suspeitos ou autores de delitos, de formgedido, o cadastro relativo ao nome, niime-
individual. ro de telefone e endereco do titular da linha

Em decisdo formalizada por meio doou do local onde o aparelho estiver insta-
Prot. 1.888/2002, datada de 1.°.10.2002,lado” (Ada Pellegrini Grinover, Novo an-
Exma. Juiza Corregedora do Departamenteprojeto de lei disciplina a quebra de sigilo
de Inquéritos Policiais de Sdo Paulo, Dradas comunicacdes telefénicd®evista Li-
Ivana David Boriero, assim apreciou é&eraria do Direitq Sdo Paulo, p. 19-21,
guestao: jun.-jul. 2003).

“(...) os dados cadastrais ndo estdo E preciso afastar a idéia, fruto de um
acobertados pelo sigilo constitucional e équivoco de hermenéutica, de que a expres-
claro que a Policia Judiciaria tem poder dedo “dados” inserta no inciso Xl do art. 5.°
requisita-los diretamente, quando assirtla Carta Magna, refere-se a “dados cadas-
necessitar para uma investigacao criminatais”. Diz respeito, isto sim, a dados refe-
(art. 6., CPP) (...), sendo que a falta deentes a representacdes de fatos, informa-
resposta podera evidenciar, como bemgdes objeto de sistemas de telematica etc.
disciplina o Codigo Penal em crime de E, ainda que assim nao fosse (o que ora
desobediéncia”. se admite apenas por amor a argumenta-

Ndo € sem razdo que o Anteprojeto dedo), como ja dito, ndo persistem direitos
Lei que tem por objeto disciplinar o incisoabsolutos diante da necessidade de sua
XIl do art. 5.° da Constituicdo da Republifelativizacéo, indispensavel a preservacéao
ca, disp6s no § 1.° do art. 5.°, a seguin®0 interesse publico.
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Em recente decisdo da Justica Federam bojo de inquérito civil ou criminal
do Amapa, que determinou a algumamstaurado(...)” (TRF, 3.2 Regido, Agin
operadoras de telecomunicacdes o fornecd46690, Processo 2002.03.00.003153-2,
mento a Policia Federal dos cadastros d®2JU 14.06.2002 — grifo nosso).
alvos objeto de investigacdo, foi consigna- s dados cadastrais, apesar de serem
do que: legalmente protegidos quanto & necessaria

“(...) antes de representar afronta @&estricdo na sua utilizacdo ou manipulacao,

qualquer direito individual, apresenta-sedo sdo tutelados pelo ja aludido disposi-
COMO uma seguranca a mais para a Soci@vo.

dade. E que, constando do pedido de agsim, a autoridade policial e o Minis-
interceptagéo telefonica o nome e 0 nimexgyio pyblico, em razio de suas funcées

do usuario, teré o juiz condi¢des de ava"aﬁrimordiais, em vista das razdes que leva-
a real necessidade da medida, evitando-s&, nosso Estado de Direito a consagrar
assim, a quebra do sigilo em relacao gs instituicses em seu texto maior, sdo
quem nao e.stgja'rtflauonado com as INVEgytoridades legalmente investidas de pode-
tigacGes criminais” (1.2 Vara Federal deg para acesso aos dados cadastrais de
Amapa, Processo 2003.31.00.000403-Q,s,4ri0s de servicos de telecomunicacdes
Jli'z Anselmo Goncalves da Silva,yer art. 6.2 do CPP) que se encontrem sob
1.°.12.2003). a condicédo de objeto de investigacbes em
Tambeém o Tribunal Regional Federabrocedimentos de competéncia daquelas
da 3.2 Regido ja consignou que: autoridades e, a negativa em prestar tal

“(...) os dados relativos & identificagadcolaboracao as autoridades pode ser extre-
do usuério do aparelho celular foram vomamente danosa ao corpo diretivo das
luntariamente informados & empresa pregperadoras, na medida em que se configure
tadora de servico e referem-se, tdo-somefi- delito de desobediéncia, previsto pelo
te, & sua identificacdo e endereco, naeddigo Penal brasileiro.
sendo, portanto, dados sensiveis do indivi- O caminho inverso também n&o seria
duo, aos quais se possa impor a obrigacégenos danoso, ndo apenas ao mencionado
de sigilo por parte da prestadora em facgorpo diretivo das concessionarias, mas,
de requisicdo formulada pel®arquet também, ao préprio regime democratico,
Federal, e, em especial, quando a condud@ seja, o fornecimento indiscriminado de

imputada ao usuario do aparelho celulajados cadastrais ou sem observancia dos
estiver sendo objeto de apuragdo em inqufequisitos legais minimos.

rito civil ou criminal (...) O poder de
investigacdo do Estado € dirigido a coibi
atividades afrontosas a ordem juridica e
garantia do sigilo bancério (bem assim a d
sigilo das comunicacdes telefbnicas) nao
estende as atividaddiitas (...)Destarte,
impde-se as concessionarias de servico de
telefonia permitir o acesso do Ministério “Penal. Mandado de seguranca. Inves-
Publico e da Policia Judiciaria aos dadostigagédo criminal. Quebra do sigilo de ca-
cadastrais dos usuarios de telefonia celudastros eletronicos. Decisdo genere
lar, em razao de investigacao desenvolvidkalta de justa causa.

Dai, a necessidade de existéncia de
Investigacao, procedimento investigatorio,
fﬁquéritos civis ou policiais concretamente
fﬁstaurados, com individualizacao dos
Ybjetos da investigacio.

Nesse sentido:
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1. A quebra de sigilo de dados cadagrovenientes de tais recolhimentos pode-
trais de todos os assinantes da empresarigm ser aplicados no aperfeicoamento dos
telefonia ndo esta devidamente fundamemsistemas e treinamento do aparato humano
tada, o que caracteriza violacéo aos direitagilizados em tais atividades que, ademais,
a intimidade e a privacidade, j& que neraxigem pessoal especializado, além de
todos os atingidos pela medida sdo objetubstanciosa estrutura tecnologica.

de investigacdo criminal. O fato é que a democracia possui

2. A prestadora de servigos possui diinimeros desdobramentos em sua manifes-
reito de manter o sigilo dos usuarios, comgagcao, entre os quais, considerando a ma-
esclarece a Lei 9.472/97. téria sobre a qual ora refletimos, estdo a

3. Necessidade de individualizagdo dogarantia da privacidade, da vida intima, da
investigadospara que seja autorizada &eguranca publica, a preservagéo das inte-
quebra de sigilo, 0 que n&o ocorreu no cagsidades fisica, mental, espiritual e patri-
sub judice monial dos cidadaos, entre outros.

4. Seguranca concedida” (MS A preservagédo de tais valores exige a
2000.01.00.080740-4-RR, rel. Des. Fedaplicacdo coerente do principio da propor-
Carlos Olavo — grifo nosso). cionalidade no cotejamento de tais bens

Naturalmente que tal trabalho de colajuridicamente sensiveis para a sobrevivén-
boracdo é crescente e intenso, implicandd@ da sociedade, n&o apenas por parte das
em custos operacionais para as concessptoridades competentes, mas, de outro
narias e autorizatarias, o que néo foi igndado, também pelos agentes nao dotados de
rado pela norma acima lembrada, comautoridade publica responsaveis por tal
lemos no § 2.° do ja aludido art. 80. trabalho de inteligéncia.

Assim: Ainda sobre a polémica questéo relativa

“§ 2.° Os custos operacionais relacions2® fornecimento de dados cadastrais ao
dos a cada suspenso de sigilo poderdo Mnisterio Publico e as policias judiciarias,
carater oneroso”. importante frisar que posi¢cées no sentido

. e que ditas autoridades necessitam subme-
A cobranca pelo fornecimento de tafj 9 : s :
er seus requerimentos ao prévio crivo

espécie de informacdes € pratica Corriqueﬁfjdicial 130 SA0 poucas. mas iqualmente
ra em alguns paises da Europd,instag Jsubstar’1ciosas empsuas :ar ume?]ta oes
como se verifica na Europa. g GO€S.

No Brasil, algumas opinides recebem E O posicionamento, poraexem_pllo, do
tal orientacdo com criticas, no que tange &9 Tribunal Regional da 4. Regido.
acOes na esfera criminal, aonde o interesse A questao tem levado a decisGes diame-
publico é latente. Contudo, no plano civeltralmente opostas, ndo apenas nas esferas
no qual milhares de execucgfes judiciaigidiciais, bem como nas esferas adminis-
provocam verdadeira avalanche de oficiogativas e regulatorias.
requisitando dados cadastrais de executa- Com natural repercussdo no direito
dos, boa parte dos magistrados vém autequlatério, levada a apresentar seu posi-
rizando a cobranca pelo fornecimento dgionamento, a Agéncia Nacional de Tele-
tais informagoes, por meio de alvards. comunicacées — Anatel, posicionou-se for-

Em nosso entender configura medidanalmente em ambos os sentidos, num
importante, considerando que os valoresurto espago de tempo.
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Assim, por meio do Oficio 8880/2003/direito a privacidade (informacdes cadas-
ERO1SP/Anatel, documento este dirigiddrais do assinante). A Procuradoria desta
ao Ministério Publico do Estado de Sa&géncia, inclusive, manifestou-se sobre o
Paulo, o escritério regional em S&o Paulassunto, na Nota Técnica 429/2003/PGF/
emitiu a seguinte opinido, em junho dd°F-JRP/Anatel, cuja concluséo transcreve-
2003: mos a segquir:

“Primeiramente, deve restar esclarecido ‘(...) entendemos que os dados cadas-
gue dados cadastrai, casy devem ser trais dos assinantes e aqueles referentes a
entendidos como aquelas informacfes r@rigem e o recebimento de chamadas estéo
lativas a identificacdo da pessoa, tais comarotegidos pelo direito & intimidade e da
0 nome, a filiacdo, o endereco e o0s nu#da privada (inciso X do art. 5.° da CF).
meros de RG e CPF. De forma algumala o rastreamento do aparelho movel pes-
‘dados cadastrais’ podem ser confundidosoal, capaz de identificar a area geogréfica
com os ‘dados’ mencionados no inciso Xldo assinante por meio deoordenadas
do art. 5.° da CF, cuja inviolabilidade égeogréaficas, mapas ou cartas digitais, sO
assegurada; estes sao definidos como ‘Rgedera ser concedido para fins de investi-
presentacdo convencional de fatos, concajacéo criminal e mediante prévia autoriza-
tos ou instrucdes de forma apropriada paigho judicial (inciso Xl do art. 5.° da CF)
comunicacao e processamento por mei@b pena de violagdo do sigilo das teleco-
automaticos’; e assim devem ser percebmunicacgoes’.
dos. Entende, pois, a Agéncia que os dados

Ainda, entendemos que a requisicda¢adastrais dos assinantes e aqueles referen-
solicitacdo das informacGes cadastrais ndes a origem e o recebimento de chamadas
pode ser aleatdria e sim estar alicercada e#stédo protegidos pelo direito a intimidade
elementos constantes de procedimento re-da vida privada, com fulcro no inciso X
gularmente instaurado para o qual as infodo art. 5.° da CF/1988, salvo nas hipoteses
macOes se mostram de utilidade aos obje- condigcbes constitucional e legalmente
tivos legais daquele. previstas, conforme o disposto no art. 3.°,

Assim estabelecido, este 6rgdo posicioV, da Lei 9.472/97, que preceitua:
na-se favoravel ao fornecimento das infor- ‘Art. 3.° O usuario de servicos de
macoes cadastrais de assinantes a autoritlecomunicacdes tem direito:
de requisitante/solicitante pelas prestadoras (...)
dos servicos de telefonia fixa e movel (...)". v — J inviolabilidade e ao segredo de

Ja em dezembro do mesmo ano (2003ua comunicacao, salvo as hipéteses e
a referida Agéncia (em Brasilia) manifeseondices constitucional e legalmente pre-
tou-se em sentido contrario, quanto a mesnvéstas™.
questdo, em oficio dirigido a uma opera- Ainda assim, diante de tanta controvér-
dora prestadora de servicos de telecomdia, entendemos que é inerente & propria
nicagdes, nos seguintes termos: atividade investigativa das policias judi-

“Em atencdo a carta .......... , informamosiarias e do Ministério Publico, o acesso
gue o posicionamento da Agéncia acercaos dados individuais do cidadao adequa-
do fornecimento de dados cadastrais € o demente individualizado e objeto de in-
gue tais informagOes estdo abrigadas pel@stigacdo em procedimento legal e regu-
sigilo das comunicacées .......... ou peltarmente instaurado, sob pena de impo-
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sicdo de grave prejuizo ao interesse pre a luz do sistema constitucional e legal
blico. instaurados no pais.

O controle sobre a utilizacdo indevida Processo que exige, além do conheci-
da informacéo obtida deve ser feito pelanento técnico, real maturidade dos profis-
orgao competente, restando expressamersienais da area.
previstas em lei as consequéncias para a agradece, o regime democratico.
autoridade que atuar com desvio de fina-
lidade, abuso de poder etc.

Os dados cadastrais permanecem reeferéncias
guardados pelo sigilo, pela privacidade.
Contudo, dito sigilo n&o resiste diante daBARROS, Marco Antonio deA busca da
excecdes previstas, entre as quais, aqueksdade no processo pengbdo Paulo: RT,
ora citadas e que autorizam a “quebra” d&?02-
tal principio, sob pena de facilitagdo deBOBBIO, Norberto; MATTEUCCI, Nicola;
praticas ilicitas, resguardadas sob o man®ASQUINO, GianfrancoDicionario de politi-
da preservagéo do interesse privadO’ 0 qL@. 12. ed. Brasilia: UnB, 1999. vol. |I.

7z

ao nosso ver, € inadmissivel. CINTRA, Antonio Carlos de Aratjo; GRINO-

Somente as autoridades publicas legalER: 'ﬁa P?”egri“:?dD'NAMARi% angigo
mente investidas dos poderes respectivad 9" | €ONa geral 0o processa.z. ed. >ao
. Jaulo: Malheiros, 1996.
poderdo ter acesso aos dados cadastrais,

presentes as circunstancias e elementosG&NOVER, Ada Pellegrini. Novo anteprojeto
apontados. e lei disciplina a quebra de sigilo das comu-

nicacoes telefonicaRevista Literaria do Direi-
to, Sdo Paulo, p. 19-21, jun.-jul. 2003.

7. Conclusao MORAES, Alexandre deDireito constitucio-
nal. 14. ed. Sado Paulo: Atlas, 2003.
O cerne da questao referente ao trata) ya Jjosé Afonso daCurso de direito

mento Iegal a ser dispensado ao sigilo d@nstitucional positivo7. ed. Sdo Paulo: RT,
telecomunlcagoes repousa, pois, na pruv9l.

dente e correta equi,pa_ra(;éo € valoracde __ pireito constitucional positivo21. ed.
entre 0s interesses publico e privado, sengso Paulo: Malheiros, 2002.
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